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PORTARIA N.°©57.200 de 21 de setembro de 2016.

Aprova os termos contidos no documento
Politica de Seguranca da Informacdo (PSI)
da Universidade Federal Fluminense (UFF),
aprovado pelo Comité de Tecnologia da
Informacdo (COTI), reformulado pela
portarian.°44 . 709, de 23/05/2011 .

3 O VICE-REITOR DA UNIVERSIDADE FEDERAL FLUMINENSE NO
EXERCICIO DA REITORIA, no uso de suas atribui¢fes legais, estatutarias e regimentais,

Considerando o que determina o inciso VII do art. 5° IN GSI n.° 01, de 13 de junho de
2008 e observadas as diretrizes do Decreto n° 3.505, de 13 de junho de 2000 e a Norma Técnica ABNT
NBR ISO/IEC 17.799:2005;

Considerando a necessidade de revisdo periddica desta Politica de Seguranca da
Informacdo visando a sua adequacdo aos preceitos definidos pelos 6rgdos de controle interno do
Governo Federal;

Considerando, ainda, a relevancia dos trabalhos de publicagdo dos documentos emitidos
pela Universidade Federal Fluminense,

RESOLVE:

Art. 1° Aprovar os termos contidos nesta Politica de Seguranca da Informacao (PSI) da Universidade
Federal Fluminense, em anexo, aprovada pelo Comité de Tecnologia da Informagdo (COTI), em
reunido de 06/09/2016.

Art. 2° - Este documento sobre a Politica de Seguranca da Informacéo da Universidade esta alinhado ao
Plano Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC), aprovado pela PORTARIA N.°
56.243 de 17 de maio de 2016.

Art. 3° Fica revogada a PSI anterior, publicada pela PORTARIA N.° 47.106 de 13 de junho de 2012,
BOLETIM DE SERVICO - ANO XLII - N.° 106 - SECAO II, pags. 121 a 134.

Publique-se, registre-se e cumpra-se.

ANTONIO CLAUDIO LUCAS DA NOBREGA
Vice-Reitor no Exercicio da Reitoria

Assinado digitalmente por ANTONIO CLAUDIO LUCAS DA NOBREGA.
Documento N°: 4481-6533 - consulta a autenticidade em https://sistemas.uff.br/sigaex/autenticar.action
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Anexo
Aprova a Politicade  Seguranca da
Informacdo (PSI) da Universidade Federal
Fluminense.

A Politica de Seguranga da Informagdo (PSI) tem como objetivo estabelecer mecanismos e controles
para garantir a efetiva prote¢do dos dados, informacdes e conhecimentos gerados, reducéo dos riscos de
ocorréncia de perdas, alteracBes e acessos indevidos, preservando a disponibilidade, integridade,
confiabilidade e autenticidade das informagdes, na UFF.

Esta PSI da Universidade Federal Fluminense (UFF) tem seus termos aprovados conforme segue:

Art. 1° As questdes relativas & seguranca da informacdo, bem como a administracdo e gestdo da
seguranca da informacdo em ambiente computacional da UFF ficardo Unica e exclusivamente a cargo
da area de seguranca da informacédo da Superintendéncia de Tecnologia da Informagdo — STI da UFF.

Art. 2° A area de seguranca da informacgdo da STI sera a responsavel pela edicdo de politicas, normas e
procedimentos institucionais que se facam necessarios para a garantia da Seguranga e mitigacdo de
riscos ao ambiente de Tecnologia da Informagdo — T1 da UFF.

Art. 3° A aprovacdo e promulgacdo de normas e procedimentos de seguranga da informacéo
institucionais ficardo a cargo do Comité de Tecnologia da Informacéo (COTI), enquanto para politicas
ficard a cargo do Gabinete do Reitor da UFF.

Art. 4° Esta PSI se aplica a todos os colaboradores da UFF e seus 6rgdos, nos diversos niveis
hierarquicos e vinculos — membros, servidores e demais agentes publicos ou particulares que,
oficialmente, executem atividades vinculadas a atuagdo institucional da UFF — que, a qualquer
momento, tenham necessidade de utilizar os recursos de TI.

Art. 5° Esta PSI devera obrigatoriamente sofrer revisdes, no minimo uma vez a cada ano-calendario,
visando a garantia de sua atualizagdo, sempre condizente com as melhores praticas de seguranca, as
novas ameacas, a evolucdo tecnoldgica da UFF, seu crescimento, e constantes mudancas.

Art. 6° A area de seguranga da informacdo da STI, juntamente com a representacao juridica da UFF e o
Comité de Tecnologia da Informacéo, deverd definir uma matriz de responsabilidades referente as
aprovacOes e aos aprovadores no ambito de TI, devendo esse documento ser revisado ho minimo uma
vez em cada ano-calendario; essa matriz deverd obrigatoriamente contemplar os variados tipos e
eventos de liberagBes de acesso e 0s respectivos responsaveis por sua aprovacdo; 0S USUArios
responsaveis deverdo ser comunicados e estar cientes que, além da aprovacdo, poderdo ser diretamente
responsabilizados ou corresponsabilizados acerca de eventos de mau uso, descumprimento de normas
ou, ainda, infracOes legais originadas de autorizagdes oferecidas pelos mesmos.

Art. 7° Os processos, politicas, normas e procedimentos de gestdo de riscos em seguranca da
informacdo deverdo ser definidos pela Area de Seguranca da Informacdo da STI e revisados
periodicamente, no minimo uma vez a cada ano-calendario.



UNIVERSIDADE FEDERAL FLUMINENSE — BOLETIM DE SERVICO )
ANO XLVI - N.° 166 26/09/2016 SECAO II PAG. 06

Art. 8° A &rea de seguranca da informagdo da STI serd responsavel pela edi¢do e aplicagdo dos planos
de gerenciamento e resposta a incidentes, devendo os mesmos ser suportados por politica, norma ou
procedimento especificos para tal, bem como chancelados pelo COTI.

Capitulo |
Das Definicdes

Art. 9° Para efeito desta politica, considera-se:

I) Ambiente Computacional: é o conjunto de recursos computacionais separado para uma determinada
funcéo. Subdividido em:

I.i) Producdo: ambiente que possui 0s dados reais dos sistemas, aqueles que os usuarios utilizam para as
fungdes diarias e cujas informagdes possuem valores legais e sdo aproveitadas pela institui¢do; por
possuir dados reais, é considerado ambiente extremamente critico para a seguranga das informagdes da
instituicdo e, por isso, seu acesso deve ser limitado e somente liberado a quem realmente possui
necessidade de utiliza-lo em tarefas do dia a dia e de alimentacdo de dados e informagdes para o
sistema.

l.il) Homologacdo: ambiente no qual sdo feitos os testes em sistemas por um grupo restrito de usuarios
com acesso para validagdo de fungbes de um novo sistema ou de novas fungdes para um sistema
preexistente; possui copias desatualizadas dos dados de producao; por possuir dados reais, mesmo que
desatualizados, existe razoavel criticidade quanto ao comprometimento da seguran¢a das informacGes
institucionais.

iii) Desenvolvimento: é o ambiente no qual os desenvolvedores de sistemas possuem acesso para criar
um novo sistema ou novas funcBes para um sistema preexistente; obrigatoriamente possui esquemas
reais (tabelas, campos em tabelas, com formatos e valores), porém, preenchidos com dados falsos; ndo
compromete a seguranca das informagdes da instituicéo.

I1) Perfil de acesso: conjunto de regras e privilégios de computacdo que liberam apenas determinadas
operacdes em um sistema; € o perfil de acesso que determina as permissdes de um usuario, ou seja, 0
que ele pode ou ndo fazer em um sistema.

I11) Usuério Normativo: usuario de area, ou seja, ndo é necessariamente um analista de TI, que possui
conhecimento profundo da area operacional e recebe conhecimento acerca dos perfis de usuario de um
determinado sistema; é ele o responséavel por aprovar a liberacdo de acesso de um determinado perfil de
acesso a um determinado usuério; ou seja, é ele o responsavel por afirmar que as funcbes de um
determinado usuario sdo compativeis com o perfil a ser liberado para 0 mesmo.

IV) Area Normativa: area da instituicdo que é responsavel pelas informag@es contidas em um sistema; o
usuario normativo deve obrigatoriamente pertencer a area normativa.

Art. 10 - Compdem o0s recursos computacionais da UFF equipamentos integrantes de quaisquer
ambientes computacionais supracitados, sejam estes de quaisquer tipos ou finalidades (computadores,
notebooks, telefones, switches, hubs, impressoras, periféricos etc.), independentemente de terem sido
adquiridos pela instituicdo; uma vez integrantes de algum ambiente computacional, estdo sujeitos a esta
PSI.

Capitulo 11
Das Diretrizes Gerais

Art. 11 A seguranga da informacéo deve ser responsabilidade de todos, ndo apenas da area de TI; desta
forma, devera refletir em hébitos, atitudes, responsabilidade e cuidados constantes no momento do uso,
solicitagdo de aprovacdo de recursos etc.
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Art. 12 A STI iré providenciar os recursos humanos e materiais necessarios para implementacdo das
diretrizes estabelecidas nesta PSI, bem como orientar os usuérios quanto as suas acfes que serdo
tomadas, além de divulgar os preceitos de seguranga da informacdo a serem observados por todos,
inclusive nas divisGes, 6rgdos e campi da UFF que possuem ambiente de TI distinto, com maior ou
menor integracdo com o restante da instituicdo.

Art. 13 A utilizacdo de informagdes e recursos computacionais deve ser sempre compativel com a ética,
confidencialidade, legalidade e finalidade das atividades desempenhadas pelo usuério.

Art. 14 A utilizacdo de recursos (sistemas, correio eletrdnico, espaco em disco, equipamentos etc.)
disponibilizados pela institui¢éo, ou integrados ao ambiente computacional desta (rede e afins), deve ser
feita segundo os padrBes e procedimentos definidos pela STI, visando manter a disponibilidade e o
desempenho das aplicacGes.

Art. 15 A conexdo de equipamentos de terceiros na rede da instituicdo somente serd permitida se ndo
apresentar risco ao ambiente corporativo e estiver de acordo as politicas da instituicdo aplicaveis aos
demais equipamentos, bem como houver sido analisada e declarada adequada pela STI.

Art. 16 As informagdes classificadas como confidenciais e/ou reservadas, bem como aquelas que
necessitem de sigilo por forca de lei ou contrato, requerem alto grau de controle e protecdo contra
acessos ndo autorizados, e sdo candidatas naturais a obtengdo dessa classificacdo; o direito de acesso a
estas informagGes requer autorizacao expressa do usuario normativo e é regida por politica especifica de
classificagéo da informagao.

Art. 17 A utilizagdo indevida dos recursos computacionais pode provocar sangdes a serem definidas
pela STI e sua area de seguranca da informacdo, dentre elas a suspensdo dos acessos, e deve ser
notificada a area de seguranca da informacao.

Art. 18 Qualquer violacdo dessa PSI constitui base para uma medida disciplinar, inclusive o término do
contrato empregaticio, conforme Politica Disciplinar, bem como as sanc¢des previstas por lei.

Capitulo 111
Da Classificacdo das Informacdes

Art. 19 A classificacdo das informacbes na UFF serd regulamentada por politica especifica
acompanhada de procedimentos especificos de manipulacéo, salvaguarda, transporte, criagao e edicao.

Paragrafo Unico - Toda informacdo criada no ambiente da UFF ndo classificada explicitamente serd
considerada como informacdo reservada.

Capitulo IV
Da gestdo da Seguranca das Informacdes e suas responsabilidades

Art. 20 A responsabilidade pela gestdo da seguranca da informagéo é atribuida aos agentes envolvidos
no processo de criacao, salvaguarda, transporte e destruicao da informacéo, sendo assim caracterizados:

I) Normativos: responsaveis pela classificagdo da informacéao, pela defini¢do de perfil do usuério e o
tipo de acesso as informacdes;

I) Usuérios: todos aqueles que utilizam os recursos de tecnologia da informacéo, sendo, portanto,
responsaveis pelo conhecimento e aplicacdo desta PSlI;

I11) Custodiante: responsavel pela guarda da informag&o com seguranga; na UFF e nos seus campi, esse
agente é a rea de seguranca da informacéo da STI, que tera a incumbéncia de implementar e controlar
as autorizacdes de acesso a rede, correio/e-mail, internet, sistemas, servidores etc.; monitorar 0 uso
adequado dos recursos liberados, bem como implementar e operacionalizar os mecanismos de
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seguranca da informacao.

Art. 21 Os usuérios normativos de natureza especifica serdo designados pelos de 1° nivel de reporte das
areas usuérias.

Art. 22 Os gestores das unidades organizacionais da UFF sdo usuarios normativos das informacdes
pertencentes ao dominio de sua autoridade, e podem delegar as funcfes de concessdo de direitos de
acesso/homologacdo de alteragbes nos sistemas; para tanto, devem formalizar estas delegagdes junto a
area de seguranca da informacdo da STI.

Capitulo V
Da Seguranca Fisica do Ambiente de Tl

Art. 23 Toda movimentagdo de equipamentos que compdem a estrutura do ambiente computacional da
UFF, tais como servidores, roteadores, switches, hubs, controladores, impressoras, meios o6ticos e
magnéticos de backup, e computadores, deve ser devidamente autorizada e registrada pela Divisao de
Atendimento Técnico da STI.

Art. 24 A UFF mantera dispositivos de protecdo contra problemas de seguranca fisica (condi¢des
ambientais adversas, desastres naturais, incéndios etc.) e légica (virus, acesso ndo autorizado, invasdes
etc.) compativeis com os requisitos definidos nesta politica; cabe a STI a definicdo de tais dispositivos
de protecdo, considerando caracteristicas regionais, a criticidade das informacfes e 0s recursos
tecnolodgicos envolvidos; nenhum fluxo de informagGes poderd existir sem que passe pelas camadas de
protecéo logica.

Art. 25 Para os sistemas classificados como de missao critica, sera utilizado hardware que disponha de
recursos de redundancia de processador, disco, energia etc., bem como equipamentos de prevencao e
combate a incéndios (SPCI), além de controle da corrente elétrica (rede estabilizada), temperatura e
umidade e acesso fisico e légico restrito.

Capitulo VI
Da Seguranca Logica do Ambiente de TI

Art. 26 Cabe a area de seguranca da informacdo da STI garantir que todos os ambientes l4gicos
(sistemas operacionais, SGDBs e sistemas de informagdo) tenham 0 seu acesso restrito por senhas,
estando em conformidade com as diretrizes descritas nesta Politica, salvo em situagbes nas quais
existam restri¢Oes técnicas impeditivas que serdo analisadas pela area de seguranca.

Art. 27 Todo programa ou transacao desenvolvido ou adquirido para execugdo no ambiente UFF deve,
obrigatoriamente, conter as verificagdes de autorizacdo de execucdo em perfeita sintonia com o
ambiente tecnoldgico em que sera processado; ndo haverd excecdo a verificacdo de autorizacdo para
execucdo de qualquer programa ou transacao; em principio, tudo que ndo for explicitamente permitido,
esta negado.

Art. 28Todo novo programa ou transacdo adquirido para execu¢do no ambiente computacional da UFF
devera ser submetido a analise da area de seguranca da informacgdo da STI com a finalidade de verificar
sua conformidade.

Art. 29 Nenhuma senha pessoal serd gravada no cddigo-fonte de programas, tampouco em arquivos ou
tabelas destinadas a outros fins, devendo o tratamento desse tipo de informacao seguir norma especifica
da STI para desenvolvimento e/ou aquisicdo de sistemas, softwares e afins.

Art. 30 O acesso — mesmo que de simples consulta — aos arquivos ou tabelas de senha ndo serd
permitido, em nenhuma circunstancia, a nenhum colaborador; tal restricdo sera provida por mecanismos
de seguranca ldgica ou criptografia.
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Art. 31 Toda conta de acesso sem uso ha mais de 60 dias até o limite de 180 dias poderéa ser desabilitada
pela area de seguranca da informacdo da STI, sem prévia autorizacdo do proprietario ou da geréncia
para isso, de modo a liberar recursos fisicos e/ou licencas de softwares alocados; a excecao a esta regra
é para usuérios com primeiro nivel de reporte a Reitoria, que serdo contatados antes de o0 recurso ser
desabilitado.

Art. 32 E proibida a desinstalacio, nas estagdes usuarias, de softwares ou hardwares que sio utilizadas
para realizar controle fisico e légico dos recursos disponiveis; caso isso ocorra por procedimento
indevido, o fato serd& comunicado, imediatamente, a chefia imediata do usuario e a Divisdo de
Atendimento Técnico, que apurara as causas, corrigird o problema e providenciara a reinstalacao.

Art. 33 Somente sera permitido o uso de recursos homologados e autorizados pela Instituicdo, desde
que sejam identificados individualmente, inventariados, com documentacéo atualizada e atendendo a
legislagdo pertinente em vigor; a utilizacdo destes sem licencas correspondentes € crime, previsto na Lei
9.609, de 19 de Fevereiro de 1998; portanto, qualquer usuario que exponha a Instituicdo a sancoes
juridicas por utilizacdo de softwares ndo homologados, independentemente de sua classificacdo
(shareware, freeware, demo etc.) sem respaldo das respectivas licengas, estara sujeito as medidas
disciplinares previstas, bem como as sanc0es previstas por lei.

Art. 34 A homologacdo de recursos computacionais serd de unica e exclusiva competéncia da STI,
sendo regida por norma e procedimento especificos de Homologagdo de Software e Homologagdo de
Hardware.

Art. 35 Nenhum software, independentemente de suas condigdes comerciais, seré instalado ou baixado
para equipamentos da UFF pelo préprio usuéario, cabendo esta tarefa exclusivamente aos técnicos
alocados nas geréncias, coordenacdes e divisdes da STI, que tém essa atividade inclusa no seu papel
funcional; a excecdo a esta regra somente podera ocorrer mediante aprovacdo expressa da area de
Seguranca da ST, respeitando-se as premissas desta politica; tais liberacdes terdo sempre efeito pontual
e nunca serao vistas como permanentes e genéricas.

Art. 36 A STI ira restringir as pessoas que poderdo ser administradoras das respectivas estacdes de
trabalho.

Art. 37 No caso de contas de acesso standard e impossiveis de serem eliminadas ou alteradas, as senhas
standard (que vém junto com o produto) serdo, obrigatoriamente, modificadas imediatamente apos a
disponibilizacéo do sistema e/ou ambiente, sem que haja solicitacao especifica sobre isso.

Art. 38 E obrigatéria e existéncia de planos de seguranca e de infraestrutura para implantacio de
sistemas de informacdo, sendo que ndo serdo implementados se trouxerem fragilidades que
comprometam a seguranca do ambiente UFF.

Capitulo VII
Do uso e formacéo das senhas

Art. 39 Uma senha segura possui a0 menos oito caracteres, inclui uma combinag&o de letras, nimeros e
simbolos e é facil de ser lembrada, mas dificil de ser “quebrada”. Para a formagdo das senhas, seréo
adotados 0s seguintes critérios:

I) Tamanho minimo de 8 caracteres

I1) Nunca podem ser nulas ou estar em branco

I11) Nunca visiveis na tela onde sdo informadas para atualizacdo ou login 1) Nunca podem comecar
com os 3 caracteres iniciais do ID
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V) Minimo de 2 digitos numéricos
VI) Minimo de 2 caracteres alfanuméricos

VII) Impedir a repeticdo de um mesmo caractere 3 vezes seguidamente VIII) Vetar a reutilizacdo de
altimas 5 senhas utilizadas

IX) Serem bloqueadas ap0s 5 tentativas consecutivas e malsucedidas de acesso
X) Passar por rotinas de critica que impecam a utilizacdo de senhas “fracas” ou “facilmente quebraveis”
XI) Evitar palavras dicionarizadas

Art. 40 Todas as senhas expirardo independentemente da vontade dos usuarios, no maximo, a cada 365
dias; além disso, todas as senhas iniciais — definidas pela area de seguranga da informacdo da STI
quando da liberacdo do acesso — serdo expiradas €, ao primeiro acesso de cada usuario, sera forcada a
sua troca.

Art. 41 As senhas pessoais podem ser trocadas pelo prdprio usuario, independentemente da sua data de
expiracdo; porém, deverao ser impossibilitadas de serem trocadas mais de 1 vez no mesmo dia.

Art. 42 Nenhum colaborador podera usar de sua ascendéncia hierarquica ou funcional sobre outrem
para determinar ou obrigar que este compartilhe sua senha pessoal de acesso com quem quer que seja; 0
usuario que porventura receba esse tipo de solicitagdo deve comunicar o fato a area de seguranga da
informacdo da STI.

Art. 430 compartilhamento de senhas individuais € proibido para todos os niveis da instituicdo; da
mesma forma, é também proibido abrir uma conexdo autenticada para deixar que outra pessoa a utilize;
em hipdtese alguma, um usudrio podera passar sua senha pessoal de acesso para outrem; tal agdo, uma
vez detectada, tera classificacdo de gravidade em funcdo do ambiente em que ocorreu e serd
devidamente reportada aos superiores hierarquicos dos usuarios e a Pro-Reitoria de Gestdo de Pessoas —
PROGEPE.

Art. 44 Qualquer tentativa de “quebrar” (tentar descobrir) a senha pessoal de acesso de outra pessoa, ou
mesmo invadir ambientes ou sistemas cujo acesso lhe é negado, serdo notificadas a chefia imediata do
usuario, e poderd resultar em medidas disciplinares apropriadas, conforme disposto na Politica
Disciplinar.

Art. 45 E dever de todos zelar pelo sigilo de suas senhas de autenticacdo, bem como escolher senhas
fortes dificultando serem descobertas facilmente por outra pessoa.

Capitulo VIII
Da Seguranca de Acessos

Art. 46 A conta de acesso e a senha de acesso para cada pessoa serd unica, individual e intransferivel,
sendo reconhecidas como equivalentes a sua assinatura e representam o nivel de delegagdo concedida
para o desempenho de suas fungoes.

Art. 47 Os acessos externos a recursos da instituicdo (acesso remoto de colaboradores, terceiros,
fornecedores, clientes, e outros casos que vierem a surgir) somente serdo concedidos mediante
autorizacdo prévia, segundo instrucfes detalhadas caso a caso e realizados por intermédio de solucGes
técnicas institucionais.

Art. 48 O acesso a internet é permitido por intermédio de sistema de seguranca institucional; é proibido
0 acesso direto a internet por intermédio de provedores externos estando conectado a rede UFF.
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Art. 49 Eventuais interligacdes entre redes (de forma fisica e/ou logica) envolvendo processo de
automacao e/ou informacgdo somente deverdo ocorrer utilizando solugdes corporativas definidas pela
STI, de forma a garantir a disponibilidade, a integridade e a confidencialidade dos ambientes.

Capitulo IX
Do Controle de Acesso

Art. 50 A &rea de seguranca da informagdo da STI deve assegurar que nenhum colaborador ou prestador
de servico obtenha direitos de acesso incompativeis com a sua funcdo, ou seja, cada usuario terd uma
Unica conta de acesso por aplicacao.

Art. 51 A é&rea de seguran¢a da informacdo da STI definird e adotara um padréo de identificagdo de
usuarios que permitira associar, de maneira Unica, cada direito de acesso a pessoa que 0 detém e
concederd direitos de acesso compativeis com as fungbes desempenhadas pelos usuarios, através de
perfis de acesso diferenciados; tais perfis objetivam restringir os dados e operagdes disponiveis, e sua
definicdo sera realizada em conjunto com Usuarios Normativos.

Art. 52 No caso de fiscais de outros 6rgdos publicos, mesmo ndo existindo vinculo direto, as pessoas
também poderdo ser cadastradas nos sistemas, associadas a um colaborador responsavel e também
controladas por data de vigéncia ldgica.

Capitulo X
Da Segregacédo de Ambientes e Funcoes

Art. 53 A STI deve assegurar que todos os sistemas de informacdo da Instituicdo sejam aderentes as
diretrizes a seguir:

I) Segregacdo de ambientes I6gicos, de maneira que o ambiente de producdo fique apartado dos demais.

I1) Os ambientes que ndo sejam de producdo — ou seja, de teste, de homologagéo, de desenvolvimento e
outros — devem ser de acesso exclusivo dos usuarios envolvidos com atividades de desenvolvimento e
suporte a sistemas; estes usuarios, nos ambientes de producdo, podem efetuar, no maximo, operacgdes de
consulta.

I11) O acesso as bases de dados dos ambientes de producéo seré feito, unicamente, através dos sistemas
de informacéo, estando completamente vetado qualquer tipo de acesso direto; 0s casos extremos de
necessidade de liberacdo serdo aprovados pela Area de Seguranca da STI em conjunto com 0 USUArio
com nivel gerencial da area solicitante.

IV) Todo objeto, tais como programas, telas, funcdes etc., que for transferido para o ambiente de
producdo, devera ser originado do ambiente de desenvolvimento ou de homologagdo, mantendo nesses
ambientes o arquivo fonte original.

V) Deve existir nos ambientes de producdo, sempre que tecnologicamente possivel, um controle
automatico das versdes dos programas-fonte; este controle possibilitara a recupera¢do de versdes
recentes (dentro dos 6 meses predecessores e das 6 Ultimas versdes), assim como a identificacdo do
responsavel pela sua implantagéo; o acesso aos programas-fonte, principalmente de incluséo, excluséo e
alteracdo nos seus cddigos, seréa restrito, através de perfis de acesso especificos e registrado em trilhas
de auditoria.

Capitulo XI
Do Plano de Contingéncia

Art. 54 Para enfrentar situacfes de interrupcdo dos sistemas de informacdo, com consequente
paralisacdo das atividades da UFF, o STI deverd manter um Plano de Contingéncia que permita operar
0s sistemas e recursos de forma que garanta um nivel minimo de operacéo.
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Art. 55 O Plano de Contingéncia devera passar por revisdes periddicas, no minimo uma vez a cada
ano-calendario.

Art. 56 O Plano de Contingéncia dever ser exercitado no minimo 2 vezes ao ano.

Capitulo XII
Da Propriedade Intelectual

Art. 57 Todos os sistemas, projetos e/ou configuracfes desenvolvidos para atender as necessidades e 0s
interesses da Instituicdo sdo de propriedade Unica e exclusiva da UFF, e somente poderdo ser cedidos,
comercializados ou distribuidos mediante a aprovacéo da

STI; esta regra deve ser formalizada em todos os contratos com fornecedores e prestadores de servico
ou atividades de desenvolvimento realizadas pela equipe de desenvolvimento da UFF.

Art. 58 - A documentacdo dos sistemas de informacdo e projetos desenvolvidos deve ser
disponibilizada em meio dtico ou magnético, contendo:

I) Cédigos-fonte dos objetos (programas, telas, transaces, etc.) desenvolvidos;

I1) Manual do Usuério e/ou Help On-Line, desde que apresente explicagdes sobre funcionalidades e ndo
apenas preenchimento de campos;

I11) Diagrama de Contexto e Especificacdo Funcional; IV) Diagrama de Casos de Uso e Casos de Uso;
V) Dicionario de Dados (DD);

VI) Diagrama de Fluxo de Dados (DFD) ou Modelo de Transi¢ao de Dados (em projetos de automacao,
sdo indispensaveis os dois);

VII) Modelo de Entidade-Relacionamento (MER) ou Modelo de Objetos; VIII) Diagrama de Classes;

IX) Quaisquer outros artefatos de projeto e desenvolvimento gerados pela metodologia de projeto e
desenvolvimento empregada no projeto.

Art. 59 - No caso dos sistemas de informagédo e automacao desenvolvidos, implementados ou integrados
por terceiros, a STI exigird em contrato a disponibilizacdo e atualizagdo da documentagdo pertinente; os
pagamentos a serem efetuados ao fornecedor estardo condicionados a entrega de tal documentacéo, que
podera ser proporcional aos produtos entregues em cada fase do projeto.

Capitulo X111
Da Auditoria e das Trilhas de Auditoria

Art. 60 A Auditoria podera ter acesso a qualquer informacéo que esteja armazenada em ambiente 16gico
(Sistemas Operacionais, SGDBs e Sistemas de Informacédo); havendo evidéncia de qualquer atividade
gue possa comprometer a seguranca do ambiente de TI, pode a Auditoria auditar e monitorar as
atividades de qualquer usuario, além de inspecionar seus arquivos e registros de acesso, sempre que
julgar e comprovar necessidade.

Art. 61 A STI deve providenciar os recursos tecnologicos para que as trilhas de auditoria sempre
existam e fiquem disponiveis para uso, bem como definir o tempo de retengdo e as informagdes que
deverdo sistematicamente e automaticamente compor os arquivos conhecidos como trilhas de auditoria.

Art. 62 As trilhas de auditoria de um determinado sistema devem ser centralizadas, evitando a sua
dispersdo em Varios arquivos, e ser de facil acesso a quem de direito.

Art. 63 As trilhas de auditoria devem registrar automaticamente todas as operagdes criticas efetuadas, e
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serdo constituidas de pelo menos os seguintes campos:

1) Identificador do usuario (hominal, ndo podendo ser somente IP ou MAC Address), Data da operacao,
Horério da operagdo, Operacao realizada, Dados antes da operacao e dados ap0s a operagao.

Art. 64 - Sempre que surgir um novo ambiente Idgico na instituicdo, a STI tomara a iniciativa de reunir-
se com os Usuarios Normativos correspondentes para deliberar sobre a criacdo das trilhas de auditoria.

Art. 65 - As trilhas de auditoria devem estar disponiveis para consulta por um prazo minimo de 1 (um)
ano, além de protegidas contra incluséo, exclusao ou alteragdo de dados; as Unicas inclusdes de dados
admissiveis serdo as oriundas das rotinas automaticas de registro.

Capitulo X1V
Referéncias Normativas

Art. 66 Esta PSI esta alinhada aos instrumentos normativos apresentados a seguir:

I) Decreto 3.505 de 13 de julho de 2000 — Institui a Politica de Seguranca da Informag&o nos 6rgéos e
entidades da Administracdo Publica Federal.

I1) Decreto 7.845 de 14 de novembro de 2012 - Regulamenta procedimentos para credenciamento de
seguranca e tratamento de informacdo classificada em qualquer grau de sigilo, e dispde sobre o Ndcleo
de Seguranca e Credenciamento.

I11) Lei 9.609 de 19 de fevereiro de 1998 — Dispde sobre a propriedade intelectual de programa de
computador, sua comercializa¢do no pais e da providéncias.

IV) Instrucdo Normativa GSI/PR n° 01 de 01 de julho de 2008 — Disciplina a Gestdo de Seguranca da
Informagdo e Comunicagbes na Administragdo Publica Federal, direta e indireta, e da outras
providéncias.

V) Norma Complementar n°® 03 de junho de 2009 a Instrucdo Normativa GSI/PR n° 01 — Recomenda
diretrizes para elaboragdo de Politica de Seguranca da Informagdo e Comunicagdes nos 6rgaos e
entidades da Administracdo Publica Federal.

V1) e-Ping — Padrdes de Interoperabilidade do Governo Eletronico, de 16 de dezembro de 2008.

VII) Portaria SLTI/MP n°05 de 14 de julho de 2005 — Institucionaliza os Padrdes de Interoperabilidade
do Governo Eletrdnico — e-Ping.

VIII) ABNT NBR ISO/IEC 27001:2013 — Sistema de Gestdo de Seguranca da Informacéo.

IX) ABNT NBR ISO/IEC 27002:2013 — Codigo de Praticas para Gestdo de Seguranca da Informagé&o.



